Toshiba implementiert neues funkionales Sicherheit  skonzept in MCUs fur
SIL3- und ASILD-Level Anwendungen

ARM-Cortex™-M3-MCU nach den Sicherheitsnormen IEC61508 und 1S026262
spezifiziert, entwickelt und analysiert

Dusseldorf, 18 . Januar 2010 — Toshiba Electronics Europe (TEE) bietet ab sofort einen
Mikrocontroller an, der nach Safety Integrity Level 3 (SIL3) und Automotive SIL D (ASILD)
zertifiziert werden kann und dabei gleichzeitig Systemkosten und Performance-Overheads
reduziert. Toshibas SIL3/ASILD-Implementierung bietet im Gegensatz zu herkémmlichen
Methoden eine wesentlich kosteneffizientere Losung, da ein kleinerer Chip und weniger
Programmieraufwand erforderlich sind und eine hodhere Leistungsfahigkeit als bei Dual-
Core-Lock-Step-Methoden erzielt werden kann. Die Implementierung basiert auf einer
Hardware-Architektur, mit der sich der Aufwand fur Sicherheitsmechanismen und auch die
Latenzzeit bei der Erkennung von Ausfillen senken lasst. Detaillierte Diagnose-
Informationen und die Mdglichkeit, Reaktionen nach der Schwere des Fehlers zu
konfigurieren, erlauben neue Konzepte fir eine hohere Systemverfligbarkeit.

TEE arbeitete eng mit Yogitech SpA zusammen, einem Unternehmen, das sich auf
funkionale Sicherheit spezialisiert hat. Dabei kamen Yogitechs fRMethodology und deren
Intellectual Property (fRIPs) zum Einsatz. Die vom TUV SUD zertifizierte fRMethodology ist
ein ,White-Box“-Ansatz und dient zur Analyse der funktionalen Sicherheit und
sicherheitsorientierten Untersuchung der Toshiba-MCU nach IEC 61508 oder 1ISO 26262.
Die MCU wurde in sensitive Bereiche aufgeteilt; Fehlerraten wurden berechnet und zur
Erstellung von Sicherheitskriterien (z.B. zur Berechnung der Diagnoseabdeckung) und zur
Wahl der Chiparchitektur verwendet. Eine detaillierte Validierung wurde mittels einer



Fehlerinjizierung durchgefiihrt. Die vom TUV SUD zertifizierten fRIPs sind kleine Hardware-
Supervisor, die sich je nach zu tUberwachender MCU-Untergruppe (z.B. CPU, Speicher)
unterscheiden. Andere Peripheriefunktionen auf dem Chip werden durch Toshibas eigene
Hardwarediagnose-Schaltkreise tiberwacht.

Systemkomponenten fiur funktionale Sicherheit nutzen meist duplizierte CPU-Cores
(homogene Redundanz): die Applikationssoftware lauft auf dem ,Mission“-Core, und ein
identischer ,Monitor“-Core Uberwacht das System gegen gefahrliche Fehler im Mission-
Core. Ein herkdbmmlicher  Dual-Core-Lock-Step-SIL3/ASILD-Ansatz  fugt  weitere
Sicherheitsmalinahmen hinzu, wie z.B. einen Schutzring, getrennte Spannungsversorgung,
Synthese- und Timing-Vielfalt, was die Chip- und Programmgrof3e wesentlich erh6hen und
die Systemleistungsféhigkeit beeintrachtigen kann. Hinzu kommt, dass die homogene
Redundanz auch anféllig gegen systematische Fehler ist.

Die fRMethodology erméglichte es Yogitech, kritische Bereiche innerhalb des Mission-Cores
zu identifizieren, womit sich dann ein Monitor-Core spezifizieren lie3, der die gleichen
Befehle wie der Mission-Core ausfiihrt und unnétige Operationen ausschliel3t. Der Prozess
fuhrte zur Implementierung eines diversifizierten, optimierten Monitor-Cores (fRCPU), der
unnotigen Hardware-Overhead beseitigt, systematische Fehler verhindert und auch die
Wahrscheinlichkeit von Fehlern gemeinsamer Ursache verringert. Die in die Toshiba-MCU
implementierte fRCPU-Version ist fiur den ARM Cortex-M3 bestimmt und weist eine bis zu
58% kleinere Gatterzahl als die des Mission-Cores auf.

Die durch die fRCPU-Hardware garantierte Laufzeitiberwachung ermdglicht eine hohe
Diagnoseabdeckung fir kurzlebige Fehler, wahrend die kurze Erkennungszeit (dank einer
eigenen Schnittstelle zwischen dem ARM Cortex-M3 und der fRCPU) ausfallsichere
Reaktionen erlaubt. Auf dem Chip befinden sich auch spezielle Funktionen, um latente
Fehler zu vermeiden, z.B. ein Built-in Self Test von Uberwachungsschaltkreisen oder eine
~Scrub-and-Repair‘-Funktion gegen Bit-Flips in Speichern.

Toshibas TSB-TC-SIL3/ASILD-Testchip ist ab sofort zur Evaluierung fir ausgewéhlte
Partner erhaltlich. Der Chip erhielt bereits den Technical-Report-l des TUV SUD zur
funktionalen Sicherheit entsprechend IEC61508. Zusatzlich zu den gangigen Automotive-
Peripheriefunktionen wie FlexRay™ und CAN erstreckt sich der Betriebstemperaturbereich
von -40 bis +125 TC.
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Zu Toshiba

Toshiba Electronics Europe (TEE) ist die europdische Niederlassung der Toshiba Corporation, einem der
weltweit grof3ten Halbleiterhersteller, die das Geschaft mit elektronischen Bauelementen verantwortet. TEE bietet
eine der branchenweit umfangreichsten Produktlinien im Bereich ICs und diskrete Bauelemente, einschlief3lich
Speicher, Mikrocontroller, ASICs, ASSPs und Displays fur die Markte Automotive, Multimedia, Industrie,
Telekommunikation und Netzwerktechnik. Das Unternehmen bietet darliber hinaus auch eine Vielzahl von
Leistungshalbleitern. TEE wurde 1973 in Neuss gegriindet und stellt heute Design-, Fertigungs-, Marketing- und
Vertriebsaktivitdten Uber seine Zentrale in Disseldorf zur Verfiigung. Weitere Niederlassungen finden sich in
England, Frankreich, Italien, Schweden und Spanien. TEE beschéaftigt in Europa ca. 300 Mitarbeiter. Prasident
des Unternehmens ist Mr. Hitoshi Otsuka.

Die Toshiba Corporation zahlt zu den weltfiihrenden innovativen Anbietern von Hochtechnologie, Fertigungs- und
Vertriebsaktivitdten rund um fortschrittliche Elektronik und Elektrotechnik. Dabei werden die Méarkte Informations-
und Kommunikationstechnik; digitale Unterhaltungselektronik; Elektronikgerdte und Elektronikbauteile;
Stromversorgungssysteme, einschlielich Atomenergie; industrielle und soziale Infrastrukturnetzwerke sowie
Haushaltsgerate bedient. Toshiba wurde 1875 gegriindet, betreibt heute ein weltweites Netzwerk mit tGber 740
Unternehmen und z&hlt an die 199.000 Mitarbeiter. Der Jahresumsatz des Unternehmens betragt tiber $73 Mrd.
Us-$.

Weitere Informationen Uber Toshiba Electronics Europe unter: www.toshiba-components.com
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